DECYZJA
REKTORA - KOMENDANTA
AKADEMII MARYNARKI WOJENNEJ
im. Bohaterow Westerplatte

Nr :}‘]' z dnia OX lipca 2022 r.

w sprawie: wprowadzenia Regulaminu korzystania z Uczelnianej Sieci
Komputerowej AMW

Na podstawie art. 23 ust. 2 pkt. 2 ustawy z dnia 20 lipca 2018 r. Prawo
o szkolnictwie wyzszym i nauce (tekst jedn. Dz. U. z 2022 r. poz. 574
z podzn. zm.) stanowi sie, co nastepuije:

§ 1

Wprowadza sie Regulamin korzystania z Uczelnianej Sieci Komputerowej
AMW.

§2

Decyzja wchodzi w zycie z dniem podpisania.
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Regulamin korzystania z Uczelnianej Sieci Komputerowej AMW

Postanowienia ogolne

§1
Uczelniana Sie¢ Komputerowa Akademii Marynarki Wojennej zwana dalej USK AMW dziata
w ramach Trdjmiejskiej Akademickiej Sieci Komputerowej (TASK) ipodlega przepisom
zawartym w regulaminie TASK w sprawach nie objetych niniejszym regulaminem.
Uzytkownikiem USK AMW jest kazda osoba, ktéra korzysta z jakichkolwiek ustug sieciowych
infrastruktury USK AMW.,
Administratorami USK AMW sg pracownicy Dziatu Informatyzacji (DI) AMW. DI odpowiada za
biezaca eksploatacje oraz modernizacje USK AMW.

Obowigzki uzytkownika

§2

W celu podtgczenia komputera do Internetu lub zatozenia konta naleiy zgtosi¢ sie do

Administratora USK AMW i wypetni¢ wniosek.

Formularz wniosku mozna otrzymac od administratoréw, w recepcji domoéw studenckich

(studenci) lub pobrac ze strony intranetowej w postaci elektronicznej (pracownicy).

Pracownicy AMW sg zobowigzani do posiadania stuzbowego konta domenowego oraz

pocztowego na serwerach nalezgcych do AMW i korzystania z niego w celach stuzbowych.

Zatozenie tego konta jest konieczne do korzystania z ustug sieciowych udostepnianych przez

USK AMW.

Zalecanymi systemami operacyjnymi sg systemy Microsoft Windows 10 i Microsoft Windows

11, w przypadku innych systeméw uzytkownik musi sie liczy¢ z niepetnym zakresem

Swiadczonych przez USK ustug.

Osoby korzystajgce z USK AMW zobowigzane sg do:

— przestrzegania niniejszego regulaminu i regulaminu Trojmiejskiej Akademickiej Sieci
Komputerowej oraz Polityki Bezpieczeristwa Ochrony Danych Osobowych;

— przestrzegania zalecen, uwag oraz wytycznych administratoréw;

— posiadania na komputerach przylgczonych do sieci aktualnego oprogramowania
antywirusowego;

— zabezpieczenia swojego konta na komputerze przed dostepem oséb trzecich (system haset
i blokowania konta po czasie nieuzytkowania).

Uzytkownikom sieci zabrania sig dziatan sprzecznych z ww. regulaminami oraz obowiazujacym

w Rzeczypospolitej Polskiej porzgdkiem prawnym, przyjetymi zasadami wspotzycia

spotecznego, dobrymi obyczajami oraz normami etycznymi.

W szczegodlnosci Uzytkownikom USK AMW zabrania sie:

— samowolnego podtaczania do USK wszelkich pasywnych i aktywnych urzadzer;

— samowolnej instalacji na komputerach USK oprogramowania — bez konsultacji
z administratorami USK;

— modyfikacji okablowania i sprzetu sieciowego;

— zmieniania konfiguracji wszelkich urzadzen aktywnych wchodzacych w skfad infrastruktury
USK (routeréw, bridge'éw, koncentratoréw, repeateréw, modemodw, Access Point-ow
itp.);

— uruchamiania punktéw dostepowych sieci bezprzewodowej, ktére nie zostafy
skonfigurowane przez administratorow USK AMW;

— uruchamiania oprogramowania typu IP masquerading, NAT sniffer, IP Scanner;

— wykorzystywania sieci do celdéw komercyjnych;
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— monitorowania tacz, skanowania portéw w sieci lokalnej i zdalnej i podszywania sie pod
innych uzytkownikdw;

— uruchamiania serweréw ustug takich jak WWW, FTP, Mail, NNTP, telnet bez zgody
administratorow USK;

— podejmowania dziatan zmierzajacych do uzyskania dostepu do ustug sieciowych bez
wymaganych do tego uprawnien;

— atakowania sieci lub komputeréw, celowego obcigzania facz, uniemozliwienia dziatania
ustug sieciowych, wysytania spamu;

— dystrybucji materiatéw pornograficznych i innych zabronionych przez prawo.

Uzytkownicy USK AMW ponoszg odpowiedzialnos¢ materialng za szkody wynikajace

z dokonanych przez nich zniszczen oraz samowolnych modernizacji w USK AMW.

Tylko Administratorzy USK AMW przydzielajg i rejestrujg adresy sieciowe i nazwy wszystkich

komputeréw wigczonych do USK.

Zabrania sie Uzytkownikom USK AMW korzystania z adresdw IP przydzielonych juz innym

uzytkownikom.

Zabrania sie Uzytkownikom USK AMW (szczegdlnie studentom) klonowania adresow MAC

w celu korzystania z ustug USK bez uprzedniego ztozenia wniosku.

Z konta na komputerach w USK AMW moze korzysta¢ wytgcznie Uzytkownik, ktoremu zostato

ono przydzielone i tylko w celu okreslonym przy jego przydzielaniu.

Hasto zabezpieczajgce konto musi gwarantowad poufnos¢ danych uzytkownika oraz

uniemozliwi¢ korzystanie z systemu przez osoby nieuprawnione. Hasto musi sktadac sie co

najmniej z 8 znakdéw, w tym zawiera¢ mate i wielkie litery oraz cyfry i znaki specjalne, nie moze

by¢ powtdrzeniem hasta stosowanego przed zmiang, ani zawiera¢ imienia badz nazwiska

wiasciciela konta. Szczegdtowe zasady dotyczgce budowy, ztozonosci i zamienialnosci haset

normuje Polityka Bezpieczenistwa obowigzujgca w AMW.

Uzytkownik USK AMW odpowiedzialny jest za wszelkie operacje wykonywane za

poérednictwem przyznanego mu konta. Pod zadnym pozorem nie wolno udostepnia¢ konta

oraz hasta do niego osobie, ktorej nie zostato ono przyznane.

W przypadku stwierdzenia wykorzystania konta przez inng osobe, Uzytkownik zobowigzany

jest natychmiast powiadomic o tym administratoréw USK.

W systemach komputerowych zainstalowanych w USK AMW nie wolno przetwarzac ani

przechowywac informacji stanowigcych tajemnice panstwowa, stuzbowg lub mogacych by¢

wykorzystywane whrew interesom AMW. Catkowita odpowiedzialnos¢ za przesytanie lub

udostepnianie takich informacji ponosi uzytkownik dane te przesyfajgcy lub udostepniajacy.

Korespondencje drogg elektroniczng z zagranicg w sprawach stuzbowych nalezy prowadzi¢

zgodnie z wytycznymi Rektora-Komendanta AMW.

W przypadku naduzy¢ komputerowych niezaleznie od tego, czy dotyczg komputerdw, sieci,

oprogramowania czy tez danych, nastgpi zablokowanie uzytkownikowi dostepu do wszystkich

ustug swiadczonych przez USK AMW. Zablokowania dostepu do konta Uzytkownika USK AMW

dokonuje Administrator sieci lub systemu komputerowego - o czym powiadamia Uzytkownika.

Do naduzy¢ komputerowych w rozumieniu Administratoréw USK AMW nalezg:

— uzycie lub préba uzycia komputeréw USK AMW bez upowaznienia lub w innym celu, niz to
okreslono podczas przyznawania konta;

— naruszenie lub proba naruszenia integralnosci lub bezpieczenstwa systemu
komputerowego dostepnego poprzez USK AMW;

~  przegladanie, modyfikowanie, kopiowanie lub rozpowszechnianie danych nalezgcych do
innego uzytkownika bez jego upowaznienia;

— postugiwanie sie fatszywymi informacjami w celu uzyskania dostepu do zasobéw
systemdw komputerowych dostepnych poprzez USK AMW;

— $wiadome dziatanie powodujgce lub majgce na celu zakldcenie sprawnosci
funkcjonowania USK AMW lub innych sieci;
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— celowe utrudnianie pracy innym Uzytkownikom lub Administratorom systeméw
komputerowych dostepnych poprzez USK AMW;
— naruszanie legalnosci lub przepisdw prawa autorskiego odnoszacych sie do
oprogramowania zainstalowanego w systemach komputerowych dostepnych poprzez USK
AMW.
19. W przypadku watpliwosci co do zgodnosci dziatania z regutami obowigzujagcymi w USK
AMW, nalezy skontaktowac sie z Administratorami USK AMW.

Postanowienia koncowe

§3
Niniejszy Regulamin wchodzi w zycie z dniem podpisania decyzji wprowadzajgcej go w zycie.
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